Manual de usuario del Hub
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El Hub es un dispositivo principal del sistema de seguridad Ajax. Coordina el
funcionamiento de los dispositivos conectados e interactua con el usuario y la
central receptora de alarmas (CRA). Esta concebido para ser utilizado
unicamente en espacios interiores.

El Hub necesita acceso a internet para configurarse, conectarse al servidor en la
nube Ajax Cloud y ser controlado desde cualquier punto del mundo, ademas de
transmitir notificaciones de eventos y actualizar el software. Los datos
personales y los registros detallados de las operaciones del sistema se
almacenan bajo proteccion multinivel, y el intercambio de informacién con el
hub se lleva a cabo a través de un canal cifrado las 24 horas del dia.

El sistema usa conexién Ethernet y la red 2G para comunicarse con Ajax Cloud.

Si es posible, utilice ambos canales de conexién a internet. Esto asegurara una
comunicacién mas fiable entre el Hub y el Ajax Cloud y evitara fallos en el
funcionamiento de uno de los proveedores de servicios de comunicacion.




El Hub se puede controlar a través de una aplicacion para teléfonos
inteligentes con iOS y Android. Las aplicaciones moviles permiten responder al
instante a cualquier notificacion del sistema de seguridad.

Siga el enlace para descargar la aplicacién para su teléfono inteligente:

Android

i0S

En los ajustes del Hub se puede configurar como y sobre qué eventos y se
notificara al usuario. Elija la opcion que mas le convenga: notificaciones push,
mensajes SMS o llamadas telefénicas. Si una compafia de seguridad
administra el sistema Ajax, la sefial de alarma se le enviara directamente sin
pasar por el servidor.

Compar el panel de control de seguridad inteligente Hub

Hasta 100 dispositivos Ajax se pueden conectar al Hub. El protocolo de
seguridad Jeweller se usa en la comunicacion entre dispositivos, con un radio
de cobertura de hasta 2 km en la linea de vision.

Lista de dispositivos Jeweller

Utilice escenarios para automatizar el sistema de seguridad y disminuir la
cantidad de acciones rutinarias. Ajuste el programa de seguridad, programe las
acciones de los dispositivos de automatizacion (Relay, WallSwitch o Socket) en
respuesta a una alarma, pulsando el Button o por horario. Se puede crear un
escenario de forma remota en la aplicacién Ajax.

Como crear y configurar un escenario en el sistema de seguridad Ajax

Entradas del Hub e indicacion de funcionamiento


https://ajax.systems/es/software/
https://play.google.com/store/apps/details?id=com.ajaxsystems&hl=es
https://apps.apple.com/ua/app/ajax-security-system/id1063166247?l=es
https://ajax.systems/es/products/hub/
https://ajax.systems/es/jeweller/
https://ajax.systems/es/products/jeweller/
https://ajax.systems/es/products/relay/
https://ajax.systems/es/products/wallswitch/
https://ajax.systems/es/products/socket/
https://ajax.systems/es/products/button/
https://support.ajax.systems/es/manuals/scenarios/
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1. Logotipo con LED que informa del estado del Hub

2. Panel de montaje SmartBracket. La pieza perforada es necesaria para
activar el interruptor antisabotaje en caso de que se intente arrancar el hub
de la superficie.

3. Entrada para conectar el cable de alimentacion

4. Puerto para conectar el cable Ethernet

5. Ranura para instalar la tarjeta de una operadora moévil (Micro SIM)
6. Cdodigo QR

7. Interruptor antisabotaje

8. Botdn de encendido/apagado

Indicador LED del Hub

AJAX ]




El logotipo con un indicador luminoso se puede iluminar en rojo, blanco o verde,

dependiendo del estado del dispositivo.

Evento

Ethernet y al menos una tarjeta SIM estan
conectados

Sélo un canal de comunicacién esta conectado

El hub no esta conectado a internet o no hay
conexion con el servicio Ajax Cloud

No hay corriente eléctrica

Conectar el Hub a la red

Indicador luminoso

Se ilumina en blanco

Se ilumina en verde

Se ilumina en rojo

Se enciende durante 3 minutos, luego parpadea
cada 10 segundos. El color del indicador
depende del nimero de canales de
comunicacion conectados.

1. Abra la tapa del hub bajandola con fuerza.

A

desmontajes forzados.

Tenga cuidado de no dafar el interruptor antisabotaje que protege al hub de




2. Conecte los cables de alimentacion y el cable Ethernet a sus entradas
correspondientes.

1 — Toma de corriente externa
2 — Entrada Ethernet
3 — Ranura de tarjeta SIM

3. Pulse el boton de encendido durante 2 segundos hasta que el logo se
encienda. El Hub necesita aproximadamente 2 minutos para identificar los
canales de comunicacion disponibles.




g Si el logotipo del Hub se ilumina de verde claro o blanco, significa que se ha conectado
al servidor

Si la conexion Ethernet no funciona automaticamente, desactive el proxy, la
filtracion por direccion MAC y active el DHCP en los ajustes del router. Asi, el
Hub recibira una direccién IP. Podra establecer una direccion IP estatica para el
Hub en la aplicacion web o mavil.

Para conectarse a la red 2G, necesitara una tarjeta Micro-SIM de una operadora
movil con la solicitud del cédigo PIN desactivada (la solicitud del codigo PIN
puede desactivarse desde su teléfono movil) asi como importe suficiente en la
cuenta para pagar los servicios GPRS, SMS y realizar lamadas.

En algunas regiones el Hub se vende con una tarjeta SIM incorporada

Si el hub no se conecta al Ajax Cloud a través de la red 2G, utilice Ethernet para
configurar los parametros de red en la aplicacion web o mdévil. Para
preestablecer el punto de acceso, nombre de usuario y contrasena
correctamente, pongase en contacto con el servicio de soporte técnico de la
operadora.

Cuenta Ajax

El usuario con derechos de administrador puede configurar el sistema de
seguridad Ajax a través de las aplicaciones. La cuenta con la informacion sobre
los Hub afadidos se guarda de forma encriptada en el servidor en la nube Ajax
Cloud.

Todos los parametros del sistema de seguridad Ajax y los dispositivos
conectados se guardan en el Hub y estan siempre conectados a él. Ningun
cambio del administrador de Hub provocara fallos en la configuracion de los
dispositivos conectados a él.

‘ Un solo nimero de teléfono se puede usar para crear una sola cuenta Ajax



Cree una cuenta Ajax en la aplicacion siguiendo la guia paso a paso. Como
parte del proceso, necesitara confirmar su direccidn de correo electrénico y
numero de teléfono movil.

Su cuenta puede combinar roles distintos en diferentes hubs. Por ejemplo, una
cuenta puede tener el rol de administrador de un hub y el de usuario de otro hub.

Anadir un Hub a la aplicacién Ajax Security System

Debe proporcionar acceso a la aplicacion a todas las funciones del sistema (en
particular para mostrar notificaciones). Es una condicién sine qua non para
controlar el sistema de seguridad Ajax desde un teléfono inteligente o tableta.

1. Entre en su cuenta.

2. Abra el menu “Anadir hub” y seleccione el método que desee: manual o con
la guia paso a paso.

3. Al registrarse, escriba el nombre del Hub y escanee el cédigo QR situado
bajo la tapa (o introduzca la clave de registro manualmente).

|

4. Espere hasta que el Hub quede registrado y aparezca en la aplicacion.

Instalacion del Hub



Antes de instalar el Hub, asegurese de que ha seleccionado la mejor ubicacién, de forma
que la tarjeta SIM tenga una sefial consistente y el hub esté en un lugar discreto,
ademads de que la conexién por radio de todos los dispositivos haya sido comprobada.

‘ El dispositivo esta destinado exclusivamente para ser instalado en interiores.

El hub debe fijarse de forma segura a una superficie (vertical u horizontal).
Recomendamos no utilizar cinta adhesiva de doble cara, ya que no garantiza
una fijacién segura y facilita el desmontaje del dispositivo.

El Hub no se debe colocar:

e fuera de las instalaciones (al aire libre);

e cerca o dentro de objetos metalicos que causen atenuaciony
apantallamiento de la sefal;

e en lugares con poca cobertura GSM;

e cerca de fuentes de interferencia de radio: a menos de 1 metro del router y
los cables de alimentacién;

e en estancias donde la temperatura o humedad excedan los rangos
permisibles.

Instalacion del Hub:

1. Asegure la tapa del hub a la superficie con los tornillos incluidos. Si utiliza
otros accesorios de montaje, asegurese de que no la dafien ni deformen.

2. Coloque el Hub en la tapa y fijela con los tornillos incluidos.




No voltee el hub cuando esta fijado verticalmente (por ejemplo, en una pared).
Cuando esté fijado correctamente, el logotipo de Ajax se leera horizontalmente.

Fijar la tapa del Hub con tornillos evita cualquier desliz accidental del mismo y minimiza
el riesgo de robo del dispositivo.

Cuando el Hub esté firmemente fijado, se activara el interruptor antisabotaje y
recibira la notificacién correspondiente en caso de que se arranque de la
superficie.

Estancias en la aplicacién Ajax Security System

Las estancias combinan los dispositivos conectados. La aplicacion puede crear
hasta 50 estancias. Cada dispositivo se podra ubicar sélo en una estancia.

' No se podran afadir dispositivos a la aplicacion si no se han creado estancias.

Crear y configurar una estancia

Las estancias se crean en las aplicaciénones Ajax a través del menu «Anadir
estancia».

Asigne un nombre a la estancia. Si lo desea, afiada (o tome) una foto. Asi le sera
mas facil encontrar la estancia en la lista.

Pulse el icono de engranaje o y vaya al menu de configuracion de la estancia.
Para eliminar una estancia, mueva todos los dispositivos guardados en ella a

otras estancias a través del menu de configuracion de dispositivos. Eliminar la
estancia borrara todos sus ajustes.

Conectar dispositivos al Hub
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La primera vez que registre el Hub en la aplicacidn, se le pedira que afada
dispositivos para proteger la estancia. Sin embargo, puede dejarlo para mas

tarde.

‘ Los dispositivos sélo se pueden afiadir si el sistema esta desarmado.

1. Abra una estancia en la aplicacion y seleccione la opcién «Anadir
dispositivo».

2. Elija un nombre para el dispositivo, escanee el cédigo QR (o inserte el ID
manualmente), seleccione una estancia y vaya al siguiente paso.

3. Cuando la aplicacion comience la busqueda e inicie la cuenta atras,
encienda el dispositivo, cuyo LED parpadeara una vez. Para que el
dispositivo sea detectado y se pueda conectar al hub, debera estar situado
dentro del area de cobertura de la red inalambrica del hub.

g La solicitud de conexion al hub se realiza durante un corto periodo de tiempo al
encender el dispositivo



https://ajax.systems/es/products/uartbridge/
https://ajax.systems/es/products/ocbridgeplus/

Si la conexion con el Hub falla al primer intento, apague el dispositivo durante 5
segundos y vuelva a intentarlo.

Se pueden conectar hasta 10 camaras o grabadores NVR con soporte de
protocolo RTSP al Hub Ajax.

¢Como configurar y conectar una camara IP al sistema de seguridad
Ajax?

Estados del hub

Iconos

Los iconos muestran algunos de los estados del Hub. Puede verlos en la
aplicacién Ajax, en el menu Dispositivos -}

Iconos Significado
@ 2G conectado

La tarjeta SIM no esta instalada

@ La tarjeta SIM esta defectuosa o protegida por un cédigo PIN
E Nivel de carga de la bateria del hub. Se muestra en incrementos de 5%
@ Fallo de funcionamiento del Hub. La lista de fallos esta disponible en los estados
del hub
Q, El hub esta conectado directamente a la central receptora de alarmas (CRA)
n El hub ha perdido la conexién con la CRA
Estados

Los estados se pueden encontrar en la app Ajax:

1. Vaya a la pestana Dispositivos -}


https://ajax.systems/es/how-to-connect-camera-to-ajax/
https://ajax.systems/es/software/

2. Seleccione el Hub en la lista.

Parametro

Fallo de funcionamiento

Intensidad sefial red movil

Nivel de bateria

Tapa

Alimentacién externa

Conexion

Significado

Seleccione @ para abrir la lista de fallos de
funcionamiento de Hub.

Este campo solo aparece si se detecta un fallo
de funcionamiento

Muestra la intensidad de la sefal de red movil
para la tarjeta SIM activa. Recomendamos
instalar en hub en lugares con intensidad de la
sefial de 2 a 3 barras. Si la intensidad de la
sefal es débil, el hub no podra realizar lamadas
o enviar un SMS sobre un evento o alarma

Nivel de carga de la bateria del dispositivo. Se
muestra el porcentaje

¢COmo se muestra la carga de la
bateria en las apps Ajax?

Estado del interruptor antisabotaje que
responde al intento de desmantelar el hub:

® Cerrado: tapa del hub (SmartBracket)
cerrada

® Abierto: se ha retirado el SmartBracket del
hub

¢Qué es un interruptor antisabotaje?

Estado de la conexién de alimentacidn externa:

® Conectado: el hub esta conectado a la
alimentacion externa

® Desconectado: sin alimentacion externa

Estado de la conexion entre el hub y Ajax Cloud:

® En linea: el hub esta conectado a Ajax Cloud

® Sin conexion: el hub no esta conectado a
Ajax Cloud


https://support.ajax.systems/es/battery-charge-displayed-in-app/
https://support.ajax.systems/es/faqs/what-is-a-tamper/

Red movil

Ethernet

Ruido Promedio (dBm)

Centro de supervision

Modelo del hub

Version de hardware

El estado de la conexion del hub a Internet por
redes moviles:

® Conectado: el hub esta conectado a Ajax
Cloud a Internet por redes moviles

® Desconectado: el hub no esta conectado a
Ajax Cloud a Internet por redes méviles

Si la SIM tiene suficiente saldo en la cuenta,
podra realizar llamadas y enviar mensajes SMS
incluso si en este campo se muestra el estado
No conectado

Estado de la conexidn a Internet del hub a
través de Ethernet:

® Conectado: el hub esta conectado a Ajax
Cloud a través de Ethernet

® Desconectado: el hub no esta conectado a
Ajax Cloud a través de Ethernet

El nivel de potencia acustica en las frecuencias
del Jeweller en el lugar donde estd instalado el
hub.

El valor aceptable es 80 dbm o menos

El estado de la conexién directa del hub a la
CRA:

® Conectado: el hub esta conectado
directamente a la CRA

® Desconectado: el hub no estd conectado
directamente a la CRA

Si se muestra este campo, la CRA utiliza una

conexion directa para recibir eventos y alarmas
del sistema de seguridad

¢Qué es una conexion directa?

Nombre del modelo del hub

Version de hardware. No se puede actualizar


https://support.ajax.systems/es/unavailable/?id=2580

Firmware Version de firmware. Se puede actualizar de
forma remota

ID/ndmero de serie. También se puede
comprobar en la caja del dispositivo, en su
placa de circuito impreso y en el cédigo QR bajo
el panel de montaje SmartBracket

ID dispositivo

Configurar el Hub

La configuracion se puede cambiar en la aplicacion Ajax:

1. Vaya a la pestafna Dispositivos -}
2. Seleccione el Hub en la lista.

3. Vaya a Configuracion haciendo clic en el icono %,

g Tenga en cuenta que después de cambiar la configuracién, debe hacer clic en el
botdn Volver para guardarla.

Avatar v
Nombre del hub v
Usuarios v
Ethernet v
Red movil v
Geofence (Geocerca) v

Grupos v


https://ajax.systems/es/software/

Programa de seguridad v

Test de zona de deteccidn v
Jeweller v
Servicio v
Centro de supervision v
PRO v
Compaiias de seguridad v
Guia del usuario v
Importacion de datos v
Desvincular hub v

Restablecer ajustes del Hub

Para volver a los ajustes de fabrica del hub, enciéndalo y pulse el botén de
encendido durante 30 segundos (el logo empezara a parpadear en rojo).

Ademas, todos los detectores conectados, ajustes de estancias y ajustes de

usuarios se eliminaran. Los perfiles de los usuarios permaneceran conectados
al sistema.

Sistemas de seguridad de usuario



El usuario afiada un hub a su cuenta se convertira en el administrador del
dispositivo. Un hub puede tener hasta 50 usuarios/administradores. El
administrador puede invitar a usuarios al sistema de seguridad y administrar
sus derechos.

Eventos y notificaciones de alarma

< User Settings
USER ROLE

Admin

o

NOTIFICATIONS

Malfunctions

SMS Push

Alerts

Call SMS Push

Events

SMS Push

Arm/Disarm

8 6 8 8

SMS Push
PERMISSIONS
Night Mode Activation

Panic Button

A A
N ol | e

< User Settings
call ] SMS push @)
Events

SMS Push ()
Arm/Disarm
SMS Push " @
PERMISSIONS

Night Mode Activation

Panic Button ()
View Cameras (_)
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Switch Controls (/I

El hub notifica al usuario de eventos de tres formas diferente: con notificaciones
push, con mensajes SMS y con llamadas telefénicas.

Las notificaciones se configuran en el menu “Usuarios”:

Tipos de

Tipo de eventos Para qué se usa . .
notificaciones

® Pérdida de conexion entre el dispositivo y el hub

¢ Pirateria ® Notificaciones
Disfunciones ® Baja carga de la bateria del dispositivo o del hub push
® Enmascaramiento * SMsS
® Manipulacién del cuerpo del detector
® |ntrusion
® |lamadas
® |ncendio
Al ® Notificaciones
arma ® |nundacién push
® Pérdida de conexién entre el hub y el servidorde e SMS
Ajax Cloud
® Notificaciones
. sh
Eventos Activacion de WallSwitch, Relay y Socket pu
® SMS
® Armado/Desarmado de todo el objeto o de ® Notificaciones
Armado/desarmado grupo push

® Activacion del modo noche ® SMS


https://ajax.systems/es/products/wallswitch/
https://ajax.systems/es/products/relay/
https://ajax.systems/es/products/socket/

¢ Notificacion push — se envia mediante el servidor Ajax Cloud a la aplicacién
Ajax Security System si la conexion a internet esta disponible.

¢ Mensaje SMS — se envia al numero de teléfono indicado por el usuario
durante el registro de la cuenta Ajax.

¢ Llamada telefonica — el hub llama al nimero especificado en la cuenta de
la aplicacion Ajax.

Sélo se llama en caso de alarma para captar su atencion y reducir la
posibilidad de que no se atienda a una alerta. Es recomendable que active
este tipo de notificacion. El hub llama consecutivamente a todos los
usuarios que han habilitado este tipo de notificacion en el orden
especificado en los ajustes de usuario. Si ocurre una segunda alarma, el
hub volvera a llamar, pero no mas de una vez en 2 minutos.

' La llamada se termina automaticamente al ser respondida. Es recomendable que guarde
: el nimero de teléfono asociado a la tarjeta SIM del hub en su lista de contactos.

Los ajustes de notificaciones sélo se pueden cambiar por los usuarios
registrados.

El hub no notifica a los usuarios acerca de la activacién de detectores de apertura en el
modo Desarmado cuando la funcién Campanilla esta habilitada y configurada. Solo las
sirenas conectadas al sistema notifican sobre la apertura.

Como notifica Ajax a los usuarios de alertas

Conectar el sistema Ajax a una compania de seguridad


https://support.ajax.systems/es/what-is-opening-alerts/
https://support.ajax.systems/es/how-ajax-send-alarms/

< Security Companies
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La lista de las empresas que conectan el sistema Ajax a la CRA se encuentra en
el menu “Compaiiias de seguridad” de la configuracién del hub.

Pongase en contacto con los representantes de la empresa que preste estos
servicios en su ciudad y solicite la conexion.

La conexién a la CRA (Central Receptora de Alarmas) se realiza a través de

SurGard (Contact ID), ADEMCO 685, SIA (DC-09) y otros protocolos propietarios.
La lista completa de protocolos compatibles esta disponible en el enlace.

Mantenimiento del sistema Ajax

Compruebe frecuentemente el correcto funcionamiento del sistema de
seguridad Ajax.

Limpie la carcasa del Hub de polvo, telarafas y otros contaminantes que
puedan aparecer. Utilice un pafio seco y suave adecuado para el mantenimiento

del equipo.

No use sustancias que contengan alcohol, acetona, gasolina u otros disolventes
activos para limpiar el Hub.

¢Como reemplazar la bateria del Hub?

Equipo completo


https://support.ajax.systems/es/hub-cms-support/
https://support.ajax.systems/es/how-to-replace-hub-accumulator/

1. Hub

2. Panel de fijacién SmartBracket
3. Cable de alimentacion

4. Cable Ethernet

5. Kit de instalacion

6. Tarjeta SIM*

7. Guia rapida de inicio

* No disponible en todos los paises.

Requisitos de seguridad
Al instalar y utilizar el Hub, siga las normas generales de seguridad eléctrica

para el uso de aparatos eléctricos, asi como los requisitos de las leyes
reglamentarias sobre seguridad eléctrica.

Esta terminantemente prohibido desmontar el dispositivo mientras esté
encendido No use el dispositivo con un cable de alimentacién dafiado.

Especificaciones técnicas

Numero maximo de dispositivos conectados 100
Numero maximo de grupos 9
Numero maximo de usuarios 50
Videovigilancia Hasta 10 camaras o DVRs
Numero maximo de usuarios 50
5

Numero méaximo de escenarios .. ..
Mas informacion

ReX (Repetidores de sefial de radio) 1

Numero méaximo de sirenas conectadas 10


https://support.ajax.systems/es/manuals/scenarios/
https://ajax.systems/es/products/rex/

Fuente de alimentacién

Unidad de acumulacion

Consumo de energia de la red

Tamper

Protocolo de comunicacion por radio con
dispositivos Ajax

Banda de radiofrecuencia

Potencia radiada efectiva

Modulacién de la sefal de radio

Rango de la senal de radio

Canales de comunicacion

Instalacion

Rango de temperaturas de funcionamiento
Humedad maxima de funcionamiento
Dimensiones generales

Peso

Vida util

Certificacion

110 - 240 V~, 50/60 Hz

Li-ion 2 Ah (hasta 15 horas de operacion
auténoma cuando la conexién Ethernet esté
desactivada*)

10w
Si

Jeweller

Mas informacion

866,0 — 866,5 MHz

868,0 — 868,6 MHz

868,7 — 869,2 MHz

905,0 - 926,5 MHz

915,85 - 926,5 MHz

921,0 - 922,0 MHz

Depende de la region de venta.

8.20 dBm / 6.60 mW (limite 25 mW)
GFSK

Hasta 2000 m (sin obstaculos)

Mas informacion

GSM (850/900/1800/1900 MHz), Ethernet
Interior

De -10°C a +40°C

75%

163 x 163 x 36 mm

350¢g

10 afnos

Clase de seguridad Grado 2, clase ambiental Il
SP2 (GSM-SMS), SP5 (LAN) DP3 conforme con
los requisitos de las normas EN 50131-1, EN
50131-3, EN 50136-2, EN 50131-10, EN 50136-
1, EN 50131-6, EN 50131-5-3

Cumplimiento de estandares


https://support.ajax.systems/es/jeweller-radio-protocol/
https://ajax.systems/es/radio-range/
https://ajax.systems/es/standards/

Garantia

Los dispositivos Limited Liability Company “Ajax Systems Manufacturing”
tienen una garantia de 2 afios tras la compra y no se aplica a la bateria
preinstalada.

Si el dispositivo no funciona correctamente, contacte primero con el servicio de

soporte técnico. En la mitad de los casos, los problemas técnicos se pueden
resolver de forma remota.

Texto completo de la garantia

Contrato de usuario

Soporte técnico: support@ajax.systems


https://ajax.systems/es/warranty
https://ajax.systems/es/end-user-agreement
mailto:support@ajax.systems

Suscribase a nuestro boletin sobre una vida mas segura.
Sin correo basura

Email Suscribase



